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Antallet af hackergreb mod danske virk-
somheder er i 2022 steget med 64 pct.
sammenlignet med 2021. Det er en vold-
som stigning og rekord. Samtidig mangler
vi akut flere IT-specialister for at kunne
danne et effektivt veern om virksomhe-
derne. Desveerre er tilgangen af nye IT-
studerende faldet for 2. ar i traek.
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Antallet af anmeldte hackerangreb er steget voldsomt i 2022. Det volder
store problemer for mange af szerligt de sma og mellemstore virksom-
heder, som generelt er darligere beskyttet end de store virksomheder.
Blandt andet derfor er hackernes interesse for de sma og mellemstore
virksomheder ogsa steget markant over de seneste par ar jf. SMVdan-
marks analyse. Samtidig kommer virksomhederne til at mangle flere og
flere IT-kyndige, nar cybersikkerheden skal opgraderes.

Hovedpointer fra undersggelsen

e Antallet af hackerangreb i 2022 steg med 64 pct. siden aret for.
SMVdanmark har tidligere vist, at det seerligt er blandt de mindre
virksomheder, at interessen er steget.

e | Danmark kommer vi til at mangle 22.000 IT-specialister i 2030.

e Tilgangen til de forskellige IT-uddannelser er faldet med 19 pct. fra
2020-2022. Sammenlignet med aret fgr faldt optagelsen med 6 pct.

e Hver 6. mellemstore virksomhed har udfordringer med at rekrut-
tere nye IT-specialister.
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Voldsom stigning i udviklingen i antallet af anmeldte hacker-

angreb

Online kriminalitet sasom DDoS angreb, hacking og malware er en trus-
sel mod danske virksomheder, som kun bliver stgrre og stgrre. | en akt-
indsigt, som SMVdanmark har faet hos Rigspolitiet, fremgar en stigning
i antallet af registrerede hackeranggreb i perioden 2018-2022. Sammen-
lignet med 2021 er antallet af hackerangreb steget med hele 63,5 pro-
centi2022. Entidligere analyse udarbejdet af SMVdanmark viser, at det
iseer er interessen for SMV’erne, som er steget hos hackerne.

Antal anmeldelser pa sg@geord DDoS, hacker og malware i perioden

2018-2022, Opgjort i absolutte tal
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Kilde: SMVdanmark pba. aktindsigt hos Rigspolitiiet. Figur 1
Anm.: November 2021 var praeget af et ekstraordinaert hgjt antal anmel-
delser, hvor samme sagskompleks indeholdt 4731 sager. | ovenstdende
figur er effekten fra november 2021 fjernet og i stedet indgar middelvaer-
dien af den foregdende og efterf@lgende méned.
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Feerre optagede pa IT-uddannelser de seneste ar

| Danmark kommer vi til at mangle 22.000 IT-specialister i 2030 jf. IRIS
Group og HBS Economics, 2021. Pa trods af, at der mere end nogensinde
fgr er behov for uddannede IT-konsulenter for SMV’erne til at sta imod
potentielle hackerangreb, er der faerre, som bliver optaget pa de rele-
vante uddannelser. Som nedenstaende figur viser, blev der i 2020 opta-
get mere end 1.400 nye studerende pa de forskellige IT-bacheloruddan-
nelser, mens tallet i 2022 var faldet til omkring 1.152. Tilgangen af nye
IT-studerende er altsa faldet med 19 pct. sammenlignet med 2020, og
er derfor nu pa retur efter ellers paene stigninger arene forinden.

Tilgang pa de naturvidenskabelige IT-uddannelser, Bachelor. Opgjort i

absolutte tal for perioden 2005-2022
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Kilde: SMVdanmark pba. Danmarks Statistik Figur 2
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SMV’erne oplever allerede problemer med rekruttering
Allerede nu oplever SMV’erne udfordringerne med at rekruttere IT-ud-
dannede til deres virksomheder. For de sma virksomheder drejer det sig
om knap hver tiende, der har udfordringer med rekruttering, mens det
for de mellemstore handler om hver sjette. Som modsvar har hele 39
procent af de mellemstore virksomheder tilbudt opkvalificering til deres
medarbejdere jf. nedenstaende diagram.

Andel af sma og mellemstore virksomheder, som har tilbudt opkvalifi-

cering af IT-feerdigheder eller har oplevet vanskeligheder ved rekrutte-
ring
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Kilde: SMVdanmark pba. Danmarks Statistik Figur 3



Konklusion og politikforslag

Antallet af hackergreb er i 2022 steget med 64 pct. sammenlignet med
2021. Det er en voldsom stigning og rekord. Samtidig mangler vi akut
flere IT-specialister for at kunne danne et effektivt vaern om virksom-
hederne. Desvaerre er tilgangen af nye IT-studerende faldet for 2. ar i
treek. Det betyder, at tilgangen af nye IT-studerende ligger 19 pct. un-
der 2020 niveau.

Der er brug for at sikre, at vi uddanner flere kandidater pa IT-uddannel-
serne. Derfor foreslar SMVdanmark fglgende:
e At vi tiltreekker flere ansggere til IT-uddannelserne via f.eks.
kampagner. Der kan fx arbejdes videre pa baggrund af IT-Uni-
versitetets succes med at tiltraekke en bredere kreds af stude-

rende.

At antallet af studiepladser gges i takt med stigende ansggnin-
ger. Samtidig sgrger vi for en styrkelse af professor- og lektor-
staben for at imgdekomme efterspgrgslen efter deres under-
visning og forskning. De underviser i forvejen 2-3 gange flere
studerende pr. ansat end pa andre tekniske og naturvidenska-
belige institutter. | alt afviste IT-uddannelserne 1.068 kvalifice-
rede ansggere sidste ar.

At man giver uddannelsesinstitutionerne mulighed for at op-
tage flere studerende pa de engelsksprogede IT-uddannelser,
men at det bliver pa eget ansvar, sa institutionerne kun far fuldt
taxameter for de studerende, der er i beskzeftigelse i Danmark
fx 1 ar efter endt uddannelse.

Kontakt

Konsulent Lasse Lundqvist, tIf. +45 41 29 20 09, lundqvist@SMVdan-
mark.dk.

Juniorkonsulent Gustav Vind Rasmussen, vind@smvdanmark.dk
SMVdanmark, februar 2022
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